HERZIENE PRAKTIJKWIJZER INFORMATIEBEVEILIGING

Informatieveiligheid
schreeuwt
om aandacht

Het bedrijf Medworq verzamelde jarenlang volledige medische dossiers bij huisartsen,
zonder dat zij of hun patiénten daarvan op de hoogte waren. Van minimaal 72.000 patién-
ten werd de privacy ernstig geschonden en van zeker 35 huisartsen het medisch beroeps-
geheim, aldus onderzoeksjournalisten van Follow the money. De nieuwswebsite publi-
ceerde deze onderzoeksresultaten eind juni 2022. Daarmee stond informatieveiligheid
opnieuw in het licht. De Landelijke Huisartsen Vereniging (LHV), het Nederlands Huisart-
sen Genootschap (NHG) en InEen sluiten daar goed bij aan met de herziene online Prak-
tijkwijzer informatiebeveiliging. De brancheorganisaties bieden actuele informatie over
onder andere omgaan met risico’s van het verwerken van patiéntgegevens en inspelen op
mogelijke bedreigingen.

NICOLE VAN WETTEN
INFO@NICCOMMUNICATIE.NL

op de hoogte, zodat zij melding konden doen

bij de Autoriteit Persoonsgegevens. Het is van
cruciaal belang om de informatieveiligheid zo goed
mogelijk op orde te hebben en houden, beaamt
Jonathan Bouman. Hij is ethisch hacker, waarne-
mend huisarts in Amsterdam en bestuurslid van het
CMIO-netwerk (chief medical information officers:
huisartsen die zich naast hun medische werk actief
bezighouden met informatisering in de zorg). ‘Het
grootste risico dat je loopt is het vertrouwen van je
patiént te verliezen. Die verwacht dat de informatie-
veiligheid morgen beter is dan vandaag en dat jij je
daar als zorgverlener voor inspant’, aldus Bouman.

Follow the Money stelde getroffen huisartsen

Groepskracht

Het team achter de herziene Praktijkwijzer informa-
tiebeveiliging bestaat uit Carinke Buiting (NHG), Jo-
han Snijders (LHV) en Arthur Eyck (InEen). Carinke
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Buiting bekijkt welke impact NEN-normen, en wet-
en regelgeving hebben op het handelen van de arts
als het informatiebeveiliging betreft. Johan Snijders
weegt de Praktijkwijzer met de maat: wat kan een
huisartsen- of eerstelijnszorgpraktijk ermee? Tot slot
is Arthur Eyck goed in de uitwerking van wet- en re-
gelgeving: de governance en de organisatie van in-
formatiebeveiliging. ‘Het is niet zo dat ieder in zijn
eigen laan blijft. Het is de groepskracht die goed
werkt, samen met onze eigen invalshoek tijdens een
discussie’, aldus Snijders.

Hij betoogt verder: Als je denkt dat je te weinig doet
met informatiebeveiliging, of als je er zelden mee
bezig bent, is het tijJd om aan de slag te gaan. Met de
handreiking willen wij aangeven wat de basis op or-
de inhoudt en wat je daarvoor kunt doen. Iedere
praktijk is afhankelijk van zijn eigen informatie en
dat is niet iets om te onderschatten.’

De belangrijkste onderwerpen die in de Praktijkwij-



zer aan bod komen zijn behalve omgaan met risico’s
van patiéntgegevens verwerken en inspelen op mo-
gelijke bedreigingen: maatregelen om informatie te
beveiligen en een stappenplan om informatiebeveili-
ging in je praktijk te verbeteren en te evalueren. De
Praktijkwijzer is bedoeld voor eerstelijnszorgpraktij-
ken. Daar horen ook collectieve voorzieningen bij,
zoals huisartsenposten en zorggroepen.

Het belang van beschikbare gegevens
Johan Snijders: ‘Nederland legt bij informatiebeveili-
ging de nadruk vaak op vertrouwelijkheid en priva-
cy. Maar voor de zorg zijn beschikbaarheid en kwali-
teit van gegevens zeker zo belangrijk.’ Carinke Bui-
ting, vertrouwd met de dossiers informatiebeveili-
ging en gegevensuitwisseling: ‘Een voorbeeld: een
vriend is op zijn achttiende aan zijn hart geopereerd.
Nu hij 48 jaar is, moet hij opnieuw een hartoperatie
ondergaan. Maar het is niet duidelijk wat er die eer-
ste keer gedaan is. Die gegevens zijn actief gewist,
mede vanwege onduidelijkheid over hoe om te gaan
met de maximale bewaartermijn. Voor hem betekent
dit een serieus gezondheidsrisico.’

Carinke Buiting: ‘De Praktijkwijzer informatiebeveili-
ging geeft eigenlijk de eerste stappen aan, de basis-
hygiéne die nodig is voor gegevensuitwisseling. In-
formatiebeveiliging betreft namelijk niet alleen pri-
vacy, maar ook beschikbaarheid en kwaliteit. In die
zin is het bijzonder dat in de zorg vrijwel nergens
quality assurance plaatsvindt: kloppen de ingevoer-
de gegevens wel? Deze kwaliteitscontrole ontbreekt
gek genoeg nog.

Maatwerk

Het belangrijkste doel van de Praktijkwijzer is alle
actuele beschikbare informatie over informatiebevei-
liging bij elkaar brengen, gefilterd op toepasbaarheid
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Jonathan Bouman, huisarts, ethisch hacker en bestuurslid CMIO-netwerk

voor de eerstelijnszorgpraktijk. Maatwerk dus. Johan
Snijders: ‘Er is ontzettend veel te vinden en te lezen
over informatiebeveiliging. Bijvoorbeeld bij het mi-
nisterie van Volksgezondheid, Welzijn en Sport of bij
Stichting Koninklijk Nederlands Normalisatie Insti-
tuut (NEN). Ons doel is die informatie bij elkaar
brengen en filteren voor de eerste lijn. Als we verwij-
zen, doen we dat naar de brondocumenten. We wer-
ken aan een consistent verhaal.’

Carinke Buiting vult aan: ‘Op het internet is heel veel
over informatiebeveiliging te vinden en we selecte-
ren voor de huisarts. Veel informatie op het world
wide web klopt niet meer of loopt vooruit op een
wetsvoorstel dat uiteindelijk nooit wet wordt. We
zorgen ervoor dat je in de Praktijkwijzer actuele in-
formatie leest. En mocht de aanpak volgens de Prak-
tijkwijzer ergens tekortschieten, dan vangen we de
klap op en repareren we. Op die manier ben je als
huisarts gedekt. De Praktijkwijzer vormt de lat waar-
langs eerstelijnszorgpraktijken zich willen laten me-
ten. En daar hebben we een heel belangrijke rol in.’

Handelingsperspectief: wat te doen
Johan Snijders: ‘De praktijkwijzer is echt bedoeld als
hulpmiddel. Het is bedoeld om jou als arts of als
praktijkmanager verder te helpen als je aan de slag
moet met informatiebeveiliging: voor een medicus
vaak een ingewikkeld en soms saai onderwerp. We
willen dat het onderwerp informatiebeveiliging hoog
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op de agenda’s komt te staan en dat praktijken
handvatten krijgen om ermee aan de slag te kunnen.
Dat het bewustzijn groeit over wat digitale informa-
tie gevaarlijk maakt en waarom je moet beveiligen.
Daarvoor bieden we een handelingsperspectief, zo-
dat praktijken weten wat ze te doen staat. We willen
informeren en inspireren. Informatiebeveiliging in
de praktijk goed afdichten en duidelijk maken wat er
van de mensen wordt verwacht.’

Veilig data exporteren

Als de redactie Carinke Buiting en Johan Snijders
spreekt, is de Praktijkwijzer nog net niet uit. Carinke
Buiting spreekt de wens uit dat ook veilige exports
meegaan als nieuw onderwerp: ‘Vanuit een huisart-
senpraktijk veel data tegelijk versturen met een goe-
de reden (voor kwaliteit of onderzoek) of naar een
landelijke database bij het Rijksinstituut voor Volks-
gezondheid en Milieu, kan veilig of onveilig gebeu-
ren. Een veilige export betekent dat je de data anoni-
miseert voordat ze de praktijk verlaten. Lekken er
data van een patiént, dan is dat heel vervelend. Lek-
ken er data van duizend patiénten, dan is dat ver-
wijtbaar. Als zorgpraktijk moet je goed weten wat de
praktijk verlaat. Vandaar dat ik er alles aan doe om
ook die veilige exports mee te geven in de Praktijk-
wijzer.’

Veilig e-mailen

Andere nieuwe onderwerpen in deze uitgave zijn:
veilig e-mailen met NTA 7516 en geautomatiseerde
registratie (logging) met NEN 7513.

NTA 7516 is een officiéle NEN-technische afspraak.
In deze NTA staat beschreven waaraan de veilige uit-
wisseling van medische gegevens per e-mail moet
voldoen. Denk hierbij aan multifactorauthenticatie,
het kunnen herleiden van wie een e-mail afkomstig
is en interoperabiliteit, waarbij het belangrijk is dat
iedereen met elkaar kan communiceren (ongeacht e-
mailoplossing en -systemen). Een NTA-7516-certifi-
caat toont aan dat een softwareapplicatie in staat is
tot een veilige elektronische communicatie in de
zorg.

NEN 7513 betreft logging van gegevens rond de toe-
gang of wijziging van patiéntdossiers. Voldoet je sys-
teem aan de NEN 7513 dan kun je een betrouwbaar
overzicht leveren van gebeurtenissen (zoals wie in-



formatie beschikbaar heeft gesteld of heeft inge-
zien). Dit is niet alleen belangrijk vanwege informa-
tiebeveiliging, maar ook voor verantwoording als
een patiént, collega of toezichthouder daarom
vraagt.

Behalve de inhoud vraagt ook de vorm van de Prak-
tijkwijzer informatiebeveiliging om aanpassing. Jo-
han Snijders: ‘Eens in de twee jaar herzien we het
hele Praktijkhandboek: welke onderdelen zijn over-
bodig of welke zijn juist onderbelicht en belangrijker
geworden. In de toekomst willen we gemakkelijker
passages kunnen toevoegen of verwijderen. Ontwik-
kelingen gaan soms zo rap dat die vragen om een
snellere respons. Veilige exports is zo'n onderwerp.
Voor de huidige uitgave zoeken we naar een vorm
die tussentijds actualiseren mogelijk maakt, zoals
een web-based applicatie op één locatie. Dat maakt
wel dat de actualisering nu langer duurt dan nor-
maal...” Hij benadrukt dat de nieuwe verschijnings-
vorm ook beter doorzoekbaar zal zijn.

Wat voor hulp en hulpmiddelen mogen we verwach-
ten in deze Praktijkwijzer? Johan Snijders: ‘De Prak-
tijkwijzer bevat uitleg over wet- en regelgeving, en
over bijvoorbeeld veilig e-mailen. We leggen ook de
relaties tussen diverse onderwerpen. Daarnaast kie-
zen we voor een praktische inslag, zodat je als arts
of praktijkmanager weet wat je te doen staat. Zo be-
vat de handreiking een stappenplan voor een risico-
analyse en een beslisboom die je helpt vast te stellen
of er al dan niet sprake is van een datalek. Instru-
menten die uitdagen tot verder onderzoek.’

Een datalek ... en dan?

‘De Praktijkwijzer richt zich vooral op de praktijkor-
ganisatie die voorkémt of de kans zo klein mogelijk
maakt dat zich onveilige situaties voordoen rond
medische informatie. Een beslisboom helpt je te oor-
delen wanneer zich een datalek voordoet. Je leest
ook wat je dan moet doen. Je bent namelijk wettelijk
verplicht een datalek te melden.’

Wat voor andere incidenten dan een datalek kunnen
zich voordoen? Johan Snijders: ‘Incidenten kunnen
variéren van een ransomwareaanval tot gegevens
naar de verkeerde patiént e-mailen. Een ransomwa-
re-incident overkwam een grote groep tandartsen.
Toen werden alle elektronische cliéntendossiers ge-
gijzeld. Gelukkig hebben we bij huisartsen nog niet
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Johan Snijders: beleidsadviseur ICT, LHV

zo'n situatie gezien, maar het voorval maakt wel dui-
delijk dat je ook als eerstelijnszorgpraktijk wel dege-
lijk doelwit kunt zijn.’

Gebruik bij praktijkaccreditatie en audit
De Praktijkwijzer vormt de lat waarlangs eerstelijns-
zorgpraktijken zich willen laten meten. Dat maakt
dat hij toepassing vindt bij de NHG-praktijkaccredi-
tatie en bij de praktijkaudit. Carinke Buiting: Als ik
meeloop met een praktijkaccreditatie valt mij op dat
met name de praktijkondersteuner oog heeft voor
informatiebeveiliging en het soms zelfs leuk vindt.
Zo opperde een praktijkondersteuner een brievenbus
te gebruiken voor doosjes voor herhaalrecepten in
plaats van een mandje op de balie, waar iedereen de
etiketten kon lezen. Elke keer tref ik een enthousias-
te POH’er die precies weet wat er nodig is voor de
praktijkaccreditatie en die precies weet wat er in de
Praktijkwijzer staat. Voor ons een route om te ont-
houden, vind je niet Johan?’ Waarop Johan Snijders
antwoordt: ‘Zeker, informatiebeveiliging is een on-
derwerp waarvoor je als huisarts eindverantwoorde-
lijk bent, maar dat je wel kunt delegeren. Zoek ie-
mand in de praktijk die er voeling mee heeft en als
aanspreekpunt wil fungeren.’

Ondersteuning naast de Praktijkwijzer

De Praktijkwijzer is niet de enige hulp waarop eer-
stelijnszorgpraktijken kunnen terugvallen. Johan
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Snijders: ‘Mensen kunnen altijd via de LHV en het
NHG vragen stellen over veiligheidszaken. Bijvoor-
beeld: hoe moeten we tweefactorauthenticatie in de
praktijk brengen? Wat horen we te doen volgens de
Algemene verordening gegevensbescherming
(AVG)? Of: wat er nu is gebeurd, is dat een incident,
en zo ja, hoe gaan we daarmee om? Waar moet ik
het melden? Ook tijdens praktijkaudits is er aan-
dacht voor informatiebeveiliging. Via die weg krijg je
inzicht in wat er al dan niet klopt en wat je daaraan
kunt doen.’

Jonathan Bouman werkt behalve als waarnemend
huisarts enkele dagen in de week als ethisch hacker.
Met toestemming vooraf breekt hij in bij bedrijven
en zorginstellingen om zwaktes in de informatiebe-
veiliging te ontdekken. Met de opgedane kennis kun-
nen zij vervolgens de fouten verhelpen en zich beter
wapenen tegen kwaadwillende hackers. Een veel ge-
bruikte methode om in te breken is het hergebruiken
van uitgelekte wachtwoorden. Hoeveel mensen ge-
bruiken hetzelfde wachtwoord op verschillende
plekken? Bouman adviseert zorgpraktijken te wer-
ken met een wachtwoordmanager. Daarmee is het
gemakkelijker om verschillende complexe wacht-
woorden te onthouden en te rouleren. Ook inloggen
met een tweefactorauthenticatie of hardware token
biedt extra veiligheid. Bijvoorbeeld met een Yubikey,
die telkens een nieuwe toegangscode genereert. Nie-
mand kan deze token kopiéren. Voor de meest prak-
tische adviezen verwijst hij naar Z-CERT, dat zich
richt op informatieveiligheid in de zorg, waaronder
die in de eerstelijnsgezondheidszorg.

Onbegrijpelijk: een verzekering die
losgeldbetalingen dekt

Als de redactie Jonathan Bouman spreekt, stelt hij
zich hardop de vragen wat wijs is en wat ethisch ver-
antwoord rond de huidige informatiebeveiliging in
de eerstelijnszorg. Onbegrijpelijk vindt hij het dat
sommige verzekeraars, zoals de VVAA, tegen over-
heidsadvies in een losgelddekking bieden voor het
geval je zorgpraktijk wordt gehackt en gegijzeld.
Bouman: ‘De industrie om zorgverleners te hacken
voor geld bestond jaren geleden nog niet. Nu zijn er
verzekeraars die voor enkele honderden euro’s per
jaar een losgelddekking geven van meer dan
100.000 euro bij een digitale gijzeling. Creéren we

26 ¢ SYNTHESHIS ¢ DECEMBER 2022

Carinke Buiting: arts, registerinformaticus en IT-auditor. Ruim 25 jaar werkzaam
bij het NHG op de dossiers informatiebeveiliging en gegevensuitwisseling
tussen zorgprofessionals

juist met die verzekering niet een gigantisch pro-
bleem? Valt er niets te halen, dan steek je er als hac-
ker de volgende keer geen tijd in. Deze verzekeraars
investeren bij elke uitbetaling direct in de volgende
hack en maken de huisarts een doelwit. Een verzeke-
ring op zich is geen slecht idee, maar laat die dan al-
leen de kosten dekken om alles te herstellen. De
honderdduizend euro losgeld is dan veel beter be-
steed.’

Bouman benadrukt dat wijzelf verantwoordelijk blij-
ven voor informatieveiligheid. We kunnen ons niet
verschuilen achter bijvoorbeeld softwareleveranciers.
Daarnaast vindt hij het hoog tijd dat informatiebe-
veiliging een duidelijke plek krijgt in de opleiding
van artsen en andere zorgverleners. ‘Hoe meer ken-
nis we over dit onderwerp vrij met elkaar delen, hoe
beter we ons kunnen wapenen. De inhoud van de
Praktijkwijzer is mij nu nog onbekend, maar het zou
fantastisch zijn als de Praktijkwijzer informatiebevei-
liging voor iedereen beschikbaar is, lid of geen lid.
Dit soort kennis delen is van cruciaal belang om sa-
men de zorg veiliger te maken. Van coassistent tot de
waarnemend huisarts, we hebben iedereen nodig
om het morgen veiliger te krijgen!
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