/

\\nieuwe praktijk begint.

We willen in onze praktijk graag de vertrouwelijke gegevens op de pc afscher-
men voor een waarnemer. Het gaat dan bijvoorbeeld om wachtwoorden en au-
tomatische inlog op privémail. Huisartsen die coassistenten opleiden merken dat
zij op hun werkplekken de incognitotoegang gebruiken om het internet op te
gaan. Blijkbaar heeft de jonge generatie een andere routine. Voor deze afleve-
ring van Vragen uit de praktijk vroegen we waarnemend huisarts Jonathan Bou-

man, die ook ethisch hacker is, naar zijn ervaringen wanneer hij ‘s morgens in een
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JONATHAN BOUMAN, WAARNEMEND HUISARTS EN ETHISCH-HACKER

PC: WelkomO1, Tokengenerator: postcodecijfers
praktijk. In mijn hand een geplastificeerd papiertje
met daaraan vast de praktijksleutels en de tokenge-
nerator van het HIS. Het is 8 uur ’s morgens en de
dag kan beginnen in mijn nieuwe waarneempraktijk.
Een nieuwe praktijk is voor mij als waarnemer altijd
wennen: hoe werken ze hier, welke ongeschreven re-
gels zijn er en hoe kan ik zo snel mogelijk mijn weg
vinden om patiénten goed te helpen? Goed werken-
de IT is cruciaal en een duidelijke overdracht daar-
van maakt mijn leven als waarnemer een stuk een-
voudiger.

Met koffie in de hand loop ik naar de pc waarop ik
die dag ga werken — een Windows-computer met
vergrendeld scherm. Het wachtwoord WelkomO1
werkt helaas niet, maar gelukkig biedt de wacht-
woord geheugensteun-knop van Windows soelaas:
WelkomO2 verschijnt als hint op het scherm. Zonder
veel moeite kom ik in de computer. De schermen van
mijn voorganger staan nog open.

JONATHAN@JONATHAN.DOCTOR

Het HIS staat ingelogd op het account van een vaste
huisarts, het gebruikerbeheerscherm lacht mij toe.
Daarnaast de Chrome-browser met twee tabbladen:
een met de privé e-mail en een tabblad met het log-
inscherm van een veelgebruikt platform voor verwij-
zingen. Het inlogscherm van dit platform heeft een
vooraf ingevulde gebruikersnaam en wachtwoord
van een collega-waarnemer. Bij het aanklikken van
de gebruikersnaam krijg ik de keuze uit zeven ande-
re opgeslagen accounts, inclusief de wachtwoorden.

Ik log de accounts uit, sluit het HIS en de browser af
en zoek op het bureaublad het HIS-icoon om alles
weer op te starten. Verstopt tussen de bestanden fo-
to-vlek-1.jpg, foto-vlek-2.jpg, ovrdrachthap-
010233jansen.docx weet ik het icoon te vinden en
kan ik beginnen.

Wandelend naar de wachtkamer vraag ik mij af, is
dit eigenlijk een VIM waard? Er is geen datalek,
maar ik heb alle ingrediénten voor een goed datalek
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voor mij liggen: zeven accounts met wachtwoorden
(die mij toegang tot de Regieknop van het platform
geven, en daarmee tot oneindig veel verwijzingen).
Nota bene op een pc bomvol gevoelige data, zonder
enig serieus wachtwoord en/of versleuteling.

Zitten mijn collega’s wel te wachten op deze feed-
back, op mijn eerste werkdag? Gaat dit niet op heel
veel plekken zo? En gaat dit niet al heel lang goed —
maak ik mij ten onrechte druk? Is de zorg iiberhaupt
wel een doelwit? Wat is de juiste balans tussen ge-
bruiksgemak en veiligheid?

Als waarnemer zie ik veel verschillen in de manieren
waarop huisartsenpraktijken hun IT organiseren.
Sommige hebben al tien jaar een oude map met
daarin een uitvoerige uitleg van de werking van de
fax. Andere gebruiken een digitaal Word-document
met op pagina 3 de sociale kaart en pagina 4 alle
wachtwoorden die mogelijk van nut zijn. Gelukkig
zie ik steeds vaker praktijken waarbij de basishygié-
ne IT op orde is.?

Een goed begin is het gebruik van een wachtwoord-
manager; bijvoorbeeld Bitwarden. Hiermee kan je
wachtwoorden eenvoudig opslaan en specifieke
wachtwoorden delen met (waarneem)collega’s. Gra-
tis voor twee gebruikers, en voor een paar euro per
maand per gebruiker op te schalen. Vertrouw je on-
danks de versleuteling? de cloud niet en wil je de
wachtwoorden zelf op een server zetten, dan kan dat
ook.® Dan gebruikt iedereen die wachtwoorden no-
dig heeft zijn eigen Bitwarden-account met zijn per-
soonlijke wachtwoorden. Verandert een medewerker
zijn wachtwoord, dan kan je vragen dat te synchro-
niseren met Bitwarden, zodat de WelkomO1-situatie
zich ook niet meer kan voordoen. Recycle de wacht-
woorden niet* — anderen gingen je voor en dat liep
niet goed af.®

Waar mogelijk is het gebruik van tweefactorauthen-
ticatie sterk aan te raden. Moe van het steeds over-
tikken van een code? Neem een Yubikey® en vraag of
die te koppelen is.

Sla zo goed mogelijk alle gevoelige data in het HIS
op. Voorkom volle downloadmappen met brieven of
gedeelde netwerkhardeschijven vol Excel-overzich-
ten met persoonsgegevens. Moet je toch iets buiten
het HIS opslaan, versleutel dit dan met een pro-
gramma als Veracrypt’ en sla het veilige wachtwoord

op in Bitwarden. Laat de e-mail geen vergaarbak van
gevoelige data worden. Archiveer waar nodig de e-
mails in het HIS en zorg eventueel voor een lokale
(versleutelde) backup. Verwijder wat niet meer no-
dig is.

Daar waar computers gedeeld worden helpt het om
de browsers standaard in de incognito-stand op te
laten starten.® Zo blijven er geen wachtwoorden ach-
ter in de browser. Vraag het systeembeheer om de
prullenbak en downloadmap automatisch leeg te ve-
gen bij elke keer dat de computer opstart.

Is een Cyber en Data Risks-verzekering met losgeld-
dekking bij een digitale gijzeling de oplossing voor
alle bovenstaande risico’s? Nee. Die specifieke los-
gelddekking is een rode lap op de huisartsenzorg,
waarmee we een economie creéren om zorgverle-
ners aan te vallen. Gelukkig zijn er geluiden binnen
de overheid om zo’n verzekering te verbieden,” maar
het zal zeker helpen als vakgenoten kritisch zijn je-
gens partijen die deze, naast autoverzekeringen, pro-
beren te verkopen.

Gelukkig gaat het steeds beter met de IT-veiligheid,
leeft het onderwerp, is er steeds meer kennis voor-

handen over manieren waarop we ons kunnen wa-
penen en zijn (potentiéle) datalek-VIM’s niet meer

taboe.

Meer tips of adviezen om de dagpraktijk veiliger te
krijgen zijn te vinden op https://www.z-cert.nl/, ook
in geval van nood.

Hebt u ook een vraag die u graag door de redactie van
SynthesHis beantwoord ziet worden?
Stuur een mail naar secretariaat@nedhis.nl!

Noten

. https://www.z-cert.nl/wp-content/uploads/2021/01/Z-CERT_CyberFitWeb-1.pdf
. https://bitwarden.com/help/article/what-encryption-is-used/

. https://bitwarden.com/help/article/install-on-premise/

. https://scatteredsecrets.com/

. https://www.theregister.com/2020/09/11/trump_twitter_account_recycled_pass-
word
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. https://www.yubico.com/

7. https://freedom.press/training/encryption-toolkit-media-makers/veracrypt-guide/

8. https://www.howtogeek.com/137466/how-to-always-start-any-browser-in-private-
browsing-mode/

9. https://nos.nl/artikel/2398399-overheid-in-actie-tegen-betalen-van-losgeld-aan-

ransomware-criminelen
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