Is veilig mailen met de

patiént mogelijk?

Mailen met de patiént. Hoe kan dat veilig?
Probeer de volgende vragen te beantwoorden:
1. Mag u een contactformulier op de website
laten doorlinken naar een gmail-account?
2. Mag u mailen met patiénten
vanaf een gmail-account?
3. Mag u mailen met patiénten
vanaf een Ezorg-mailaccount?

De antwoorden vindt u hier.

ROELF NORG, HUISARTS
HUISARTS.NORG@HOME.NL

En het is natuurlijk ook moeilijke
materie: wanneer is mail veilig? Of
veilig genoeg? Vaak verzand je dan in
erg technische verhandelingen waar
een niet-ICT’er weinig van begrijpt.
Toch is het wel belangrijk om een paar
basisgedachten in het achterhoofd te
houden. Voor het schrijven van dit
artikel is onder meer gebruikgemaakt
van het rapport ‘Veilig omgaan met
e-mail in de zorg’ van het NICTIZ.1
Om meteen een goed beeld neer te
zetten: het NICTIZ vergelijkt het
versturen van een e-mail met het
versturen van een ansichtkaart. Rechts
staat het adres van de ontvanger, links
staat open en bloot de boodschap van
de verzender aan de ontvanger. De
foto toont waar de afzender vertoeft.
De gemiddelde postbode kan zo een
aardig beeld krijgen van de mensen in
de wijk waarin hij de post bestelt.

Een e-mail doorloopt schematisch een
aantal stappen (zie figuur 1).

COMPUTER > SERVER > SERVER »| COMPUTER
VERZENDER VERZENDER ONTVANGER ONTVANGER
1 2 3 5 6 7

Figuur 1. De stappen die een e-mail doorloopt

STAP 1 | computer van de verzender
Voor ‘computer’ kan ook ‘telefoor?’,
‘tablet’ of ieder andere mobiel device
worden gelezen. Is de computer fysiek
toegankelijk? Is de toegang beschermd
met een wachtwoord (dat niet op een
briefje naast de computer staat)?
Wordt de computer geblokkeerd als de
werkplek (eventjes) verlaten wordt?
Blijft de computer de e-mail ophalen
als deze verloren of gestolen wordt?
En specifiek: wat gebeurt er met
e-mails die afgehandeld zijn? Worden
die verwijderd? Blijven die in de inbox
en outbox staan? En als ze verwijderd
worden, wordt de prullenbak (het
postvak deleted items) dan ook
geregeld geleegd? De meeste
e-mailprogramma’s kennen een optie
om de deleted items automatisch te
wissen als de computer wordt
uitgezet.

STAP 2 | verbinding tussen computer
en server

Het verkeer van apparaat naar server
behoort altijd beveiligd te zijn. Bij
webmail is dat te zien door de HTTPS-
aanduiding voor de URL. Bedenk dat
webmail vanuit de gehele wereld
toegankelijk is, ook zonder dat je dat
als gebruiker merkt. Kies daarom een
sterk wachtwoord voor de toeganke-
lijkheid van de e-mail via webmail.
Een Ezorg-verbinding is veiliger dan
gmail of andere ‘openbare’, gratis
mailaanbieders.

STAP 3 | server van de verzender
Beheerders van de server kunnen
e-mails vaak lezen. We kennen alle-
maal de voorbeelden van analyses die
door ICT-bedrijven worden losgelaten
op de inhoud van e-mails. Vaak wor-
den e-mails tegenwoordig versleuteld
opgeslagen, maar als de versleutel-
code bekend is bij de beheerder, dan
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BEHEERDERS VAN DE SERVER
KUNNEN E-MAILS VAAK LEZEN

blijft de inhoud van de e-mails toegan-
kelijk.

STAP 4, 5, 6 EN 7 | Ook deze verbindin-
gen dienen beveiligd te zijn. De bevei-
liging van de server van de ontvanger
hebt u als e-mailverzender niet in de
hand. En u hebt ook geen zicht op wie
de e-mails op de computer van de
ontvanger kan lezen. Maar dit ontslaat
u niet van alle verantwoordelijkheid.
Gebruiken meer mensen (bijvoorbeeld
partners) hetzelfde e-mailadres, dan
neemt u een risico als u medische
informatie per e-mail verstuurt. In
beginsel hebt u een beroepsgeheim
ten aanzien van de ene partner waar
het gaat om informatie over de an-
dere.

Zorgmail en KPN-SecureMail
U kunt veilig mailen tussen zorgverle-
ners onderling door middel van
Zorgmail en KPN-SecureMail (zie
figuur 2). Bij het gebruik van Zorgmail
(Enovation, e-mailadres eindigend op
@Ims.lifeline.nl) en KPN-SecureMail
(@ezorg.nl) is er sprake van één
besloten mailomgeving. Doordat de
server van de verzender en de ontvan-
ger in één hand zijn, is de onderlinge
uitwisseling gegarandeerd veilig (3, 4,
5). Beide systemen werken met een
abonnementsysteem, waardoor Zorg-
mail en SecureMail zeker weten dat
de ontvangers ook zijn wie ze zouden
moeten zijn. Daardoor vallen ook de
computers van de verzender (1) en de
ontvanger (7) en de connectie met de
servers (2, 6) onder de beveiligde
verbindingen.

Een ‘interne’ veilige
mailomgeving

Veilig mailen is ook mogelijk tussen
huisartsenorganisaties en ziekenhui-
zen (of andere zorgorganisaties).

Het e-mailaccount en de server van de
verzender en de ontvanger worden
dan beheerd door organisaties die een
‘interne’ veilige mailomgeving hebben
(zie figuur 3). Dan is alleen de verbin-
ding tussen twee e-mailomgevingen
kwetsbaar. De beheerders van deze
e-mailomgevingen kunnen afspreken
dat de onderlinge verbinding (4) zo
wordt ingericht dat ook de uitwisse-
ling tussen deze twee omgevingen
goed beveiligd is. Deze situatie geldt
ook als de huisarts met een Ezorg-
account mailt met een specialist die
een ziekenhuisaccount heeft. Het
Ezorg-account is beveiligd tussen
huisarts en server. Het ziekenhuisac-
count is binnen het ziekenhuis ook
veilig. De bottleneck is de verbinding
tussen de Ezorg-server en de zieken-
huisserver.

Zorgmail

Veilig mailen met patiénten is mogelijk
dankzij Zorgmail (= Zorgmail Secure
Email) en KPN-SecureMail (= Zorg-
Messenger van KPN/Ezorg) (zie figuur
4). Deze situatie lijkt op situatie 1.
Maar omdat de patiént geen abonnee
is, zijn in deze situatie in principe
alleen de stappen 1 tot en met 5
beveiligd.

Niet-abonnees kunnen alleen mail
krijgen als ze door abonnees worden
aangemeld. Zij krijgen dan de moge-
lijkheid om in te loggen in een bevei-
ligde, afgesloten omgeving. Hiervoor
moeten ze zich als de rechtmatige
ontvanger kunnen identificeren (inlog-
gen). Dit maakt de stap 6 beveiligd.

COMPUTER > SERVER > SERVER »| COMPUTER
VERZENDER VERZENDER ONTVANGER ONTVANGER
1 2 3 4 5 6 7

Figuur 3. Veilig mailen tussen huisartsen- en andere zorgorganisaties

Indentificatie
COMPUTER SERVER SERVER oor COMPUTER
VERZENDER »| VERZENDER » ONTVANGER - » ONTVANGER
inloggen
1 3 4 5 6 7

Figuur 4. zorgmail met patiEnten

COMPUTER > SERVER > SERVER »| COMPUTER
VERZENDER VERZENDER ONTVANGER ONTVANGER
1 2 3 5 6 7

Figuur 2. Veilig mailen via Zorgmail en KPN-SecureMail
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Het patiéntportaal

Bij het patiéntportaal gelden de aan-
bieder van het portaal en de bijbeho-
rende website(module) als een bevei-
ligde omgeving (zie figuur 5). De
verbinding van hier naar de huisarts is
ook gegarandeerd beveiligd. Informa-
tie legt dus een relatief korte route af
over een beveiligde weg.



VOLSTREKT VEILIGE GEGEVENS-
UITWISSELING IS NIET MOGELIJK

Contactformulier naar gmail-
account

Het doorlinken van een contactformu-
lier van de praktijkwebsite naar een
gmail-account introduceert ten op-
zichte van het pati€ntportaal een
kwetsbaarheid doordat een slechter
beveiligde omweg wordt genomen
(zie figuur 6).

Veilig gebruik

Er zijn weinig precieze voorschriften
over de manier waarop de digitale
gegevensuitwisseling (zoals e-mail)

4. Maar als huisartsenpraktijk moet je
er ook voor zorgen dat de informatie
daadwerkelijk bij de patiént terecht-
komt, waarbij je niet alle vervolgstap-
pen in de hand hebt.

3 | Het patiéntportaal met de moge-
lijkheid tot e-consulten in een afge-
schermde patiéntomgeving die via een
individuele inlogprocedure toeganke-
lijk is, is een reéle, goed beveiligde
optie. Het doorlinken van patiéntenin-
formatie (ook een burgerservicenum-
mer op een contactformulier wordt als
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Figuur 5. Het patiéntportaal

tussen een huisarts en de patiént moet
worden vormgegeven. De overheid
heeft ervoor gekozen om niet voor te
schrijven hoe je wel of niet mag com-
municeren, maar alleen uit te gaan
van het resultaat: is de informatie
alleen bij de patiént terechtgekomen
of (ook) bij anderen?
Bovengenoemde voorbeelden zijn alle
mogelijk. Het gebruik van e-mail
tussen arts en patiént is dus op zich-
zelf niet verboden. Sommige metho-
den zijn wel veiliger dan andere.
Volstrekt veilige gegevensuitwisseling
is niet mogelijk. Wat wel gevraagd
wordt is om aan te geven hoe je als
huisarts(enpraktijk) een veilig gebruik
van e-mail hebt ingericht. En waarom
je — als het misgegaan is — niet voor
een veiliger oplossing hebt gekozen.

De antwoorden

1 | Mailen via gmail kan, maar is
kwetsbaar op de niveaus 1 tot en met
7 van figuur 1.

gevoelige informatie beschouwd) via
een omweg is kwetsbaarder dan
nodig.

Take-home messages

1 | Houdt het beeld van een ansicht-
kaart voor ogen als u aan e-mail en
informatiebeveiliging denkt.
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Zolang er geen datalek opgetreden is,
kraait er geen haan naar de manier
waarop u als huisartsenpraktijk het
systeem hebt ingericht. Maar zodra dit
wel gebeurt, zult u moeten uitleggen
waarom u niet voor een reéle, veilige
optie gekozen hebt. Totale veiligheid is
onmogelijk en wordt niet gevraagd.
Het gebruiken van e-mail en het door-
linken van een contactformulier zijn
suboptimale oplossingen, die weliswaar
goedkoper zijn dan een patiéntportaal,
maar ook beduidend minder veilig.
Hoewel er nog geen uitgebreide juris-
prudentie over bestaat, is het aanne-
melijk dat de huisartsenpraktijk er niet
meer mee weg zal komen als er geen
patiéntportaal voor e-mail met de
patiént is ingericht en er een datalek
optreedt. Waarschijnlijk zal men
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Figuur 6. Contactformulier naar gmail-account:
minder goed beveiligd

2 | Zorg dat de computer niet toe-
gankelijk is voor derden, vooral niet
als de werkplek (even) verlaten
wordt.

3 | Belangrijke e-mails worden
gekoppeld aan het dossier. Verwijder
de afgehandelde e-mails (ook uit de
prullenbak.

4 | Controleer of het e-mailadres

SERVER
ONTVANGER

oordelen dat dan niet is voldaan aan de
voorwaarde van de wet: het nemen van
maatregelen die, rekening houdend met
de stand van de techniek en de kosten
van de tenuitvoerlegging, een passend
beveiligingsniveau garanderen. m

1. https://www.nictiz.nl/publicaties/

van de ontvanger ook alleen door de
ontvanger wordt gebruikt.

veilig-omgaan-met-e-mail-in-de-zorg; Versie
07-01-2015, geraadpleegd 7 oktober 2017.

2 | Mailen via Ezorg geeft beveiliging
van de stappen 1 tot en met 3 en deels
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